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食品安全事件频发 

食品安全直接关系广大人民群众的身体健康和生命安全，特别是校园

食品安全直接关系着我国的未来。 

2020年9月4日,西北某大学共计265名同学出现腹泻等症状。 

2020年9月8日-9日，安徽某幼儿园11名幼儿陆续因疑似食物中毒到当地医院就诊。 

2020年9月30日，广东省某中学21名学生因腹泻、呕吐到医院留观治疗。 

2020年10月11日，山西省某中学部分学生食用某款食品后，出现发烧、腹泻症状。 

2020年10月16日，辽宁某小学69名住宿生出现腹泻、呕吐现象。 



产生食品安全的原因 

食品安全事件频频发生的根本原因来

自政府、生产者、消费者之间的信息

不对称，导致交易双方信任发生问题。 
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行业内的推进思路 

 2020年6月15日，市场监管总局等四部门关于印发《校园食品安全守护行动方案（2020—2022

年）》的通知，提到充分运用物联网、人工智能等技术，提升原料溯源把关、设施设备管控、

人员行为纠偏等的智能化水平。 

 2020年12月13日，多部门联建青少年安全食品大数据应用和溯源体系。建设大数据追溯采集

中心、安全食品检测中心、食品安全认证中心、溯源防伪标识制作中心、新闻媒体宣传中心，

构建青少年安全食品大数据平台应用体系及安全标准的溯源体系。 



食品追溯体系的核心问题-数据安全 

食品追溯体系源自欧盟，随后加拿大、美国、日本、中国等国家纷纷引入。 

在食品的生产过程中，对食品从原材料的采购到初次分销这一系列过程的重要信息进行记录，

提供食品在各环节中的生产、物流、成分等数据。为企业提供指导生产的信息，为消费者和监管

部门提供食品成分、加工流程、周转流程的关键信息。 

    数据全生命周期的各环

节都面临安全问题，各个
阶段都有相关信息安全要
求。 

    数据体量大，增长快
，存储方式复杂。 

    数源众多，层次复杂，

数据来源复杂，数据实时
处于变更状态，状态跟踪
困难。 

    隐私数据的分布，流动

，使用等缺乏直观的全场
景视图，造成隐私数据状
态不清晰。 



食品追溯数据要解决的问题 

敏感数据在什么位置？ 食品追溯数据在如何流动？ 如何防止数据篡改、泄露？ 
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我国数据安全法律体系建设 

• 保障网络安全，维护网络空间主权和国家安全、社会公共利益，
保护公民、法人和其他组织的合法权益所制定的重要法规 

2017年6月1日《网络安全法》正式施行 

• 规范个人信息的收集、处理和利用，保护自然人个人信息权以
及其他合法权益，促进个人信息的合理利用，规范个人信息跨
境传输 

2017年11月公布的《中华人民共和国个人
信息保护法（草案）》 

• 对网络运营者在数据收集、处理使用、安全监管等方面提出了
要求 

2019年5月国家互联网信息办公室发布《
数据安全管理办法（征求意见稿）》 

• 《数安法》的制定是继《中华人民共和国网络安全法》之后，在数据保
护领域重要的立法，它是我国数据安全保护体系构建的顶层设计，这部
统筹数字经济时代“安全与发展”并重的法规不但是个人数据野蛮掘金
时代的结束，还是数字经济加速发展的必要保证。 

2020年7月《数据安全法》在中国人大网
公布并面向社会征求意见，2021年6月10

日通过会议表决，9月1日正式施行 
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《数据安全法》 

2021年6月10日，第十三届全国人民代表大会常务委员会第二十九次会议通过《中华人民共

和国数据安全法》，自2021年9月1日起施行。《数据安全法》的发布，将成为国家大数据战略中

至关重要的法制基础，成为数据安全保障和数字经济发展领域的重要基石。 

数据安全与发展：确立了国家坚持维护数据安全和促进数据开发利用并
重的原则，在确保数据安全的前提下，鼓励数据依法合理有效利用，保
障数据依法有序自由流动，促进以数据为关键要素的数字经济发展。 

数据安全制度：该部分凸显了数据安全制度建设的重要性，从数据分级
分类保护、数据安全风险机制、数据安全应急处理机制、数据安全审查
制度、数据实施出口管制、反制歧视性措施方面提出了规范与要求，弥
补了当前重技术而轻内控制度建设的情况，进一步减少因内控制度缺失
导致出现安全事件。 

数据安全保护义务：确定了在开展数据活动中不同主体的数据安全保护
义务，要依照法律法规和国家标准的要求，建立全流程数据安全管理制
度，组织开展数据安全教育培训，采取相应的技术措施，以及采取其他
必要的措施确保数据安全。 

政务数据安全与开放：从数据产生与流转的全过程切入，对数据的收集、
使用、存储、加工、提供进行了明确的要求。 



开展全面数据安全治理 

         没有识别出治理的对象？ 1 需要对数据资产摸底梳理，并进行分类分级 

   没有进行体系化的设计和建设？ 2 需要进行数据治理的顶层设计，整体规划数据安全治理体系 

   没有有效分级管控策略、基线？ 3 需要建设配套的技术管控策略和产品，形成消除安全短板的数据安全基线 

   没有规范管理流程和后续运营？ 4 需要在技术基础之上建立数据安全管理和运维的制度和规范，推动健康运营 

   没有经验丰富的团队和专家？ 5 需要通过项目实施中的知识传递和技能培训，培养后续能接手运营的专业团队 



食品追溯数据安全治理风险框架 
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来自互联网的恶意攻击威胁 

隐私及操作风险 

监管要求 

外包风险 

系统配置风险 

其他风险 

数据安全 
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食品追溯数据安全治理模型 
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食品追溯数据安全保障-开展数据安全治理 

体系规划 

管理流程设计 

数据安全评估 

技术策略建议 

数据资产梳理 成熟度提升 

落地培训 

按照合规监管要求以及行业最佳实践，
进行数据安全能力成熟度评估 

对访问控制管理模式、强度以及权限
策略等提出建议 

基于业务流与关键活动，梳理主要数据资产 

结合评估现状，制定数据安全处置措施及技术
解决建议，并定义任务的优先级 

完善组织和制度，规范要求和流程，形
成管理体系 

针对各级人员提供数据分级及生命
周期管理的宣讲及培训 

设计成熟度提升目标，为后续的持续
改进建立标杆 

GDPR DATA 

数据安全体系建设流程 



数据安全保障“前沿阵地”-移动端数据安全治理 

从2019年3月起，APP专项治理工作组分六批次对下

载量大、用户常用的千余款APP进行了评估。评估发

现违法违规收集使用个人信息问题共计6976个，向

256款APP的运营者通报问题，督促其完成1267个重

点问题的整改工作，建议有关监管部门下架未落实整

改要求APP共11款。同时，督促有关APP运营者整改

的工作还在持续进行。 

在我国网络安全相关法律体系建设中，无论是已经发布的还是目前正在起草的法律法规，都将数据安全与个

人信息保护作为其中非常重要的部分。 

2019年开始，中央网信办、工信部、公安部、市场监管总局等四部委联合发布《关于开展App违法违规收集

使用个人信息专项治理的公告》，决定自2019年1月至12月，在全国范围内组织开展App违法违规收集使用个人信

息专项治理。 

经过一整年的治理工作，2020年5月25日，APP专项治理工作组发布了《APP违法违规收集使用个人信息专项

治理报告（2019）》，报告中对2019年的工作进行了总结。 
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